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Operationelle und strategische Auswertung
der E-Mails Typ "Nigerian Connection"

er "Nigerian Connection" Betrug ist ein
kriminelles ~ Phdnomen von  bedeutendem

Ausmass. Grundsitzlich werden die Opfer mit

einer grossziigigen Belohnung im Austausch fiir
verschiedene Dienstleistungen gekddert. Um die Opfer zu
kontaktieren wird die elektronische Dateniibermittlung
benutzt, die parallel zur Verallgemeinerung dieses
Kommunikationsmittels an Bedeutung gewonnen hat. Die
Téter sind sehr schwer zu verfolgen, da die Komplizen,
welche an der Betrugsverwirklichung teilnehmen, sich in
verschiedenen Léndern aufhalten. Biirger, die den Betrug
wittern, leiten diese Mitteilungen (E-Mails) oft an die
Polizei weiter. Diese Informationsquelle erlaubt es
potentiell, ein einschldgiges Bild des Phdnomens zu
erhalten. Sie wird aber momentan wenig genutzt.
Im Rahmen einer Studie hat die Ecole des Sciences
Criminelles in Zusammenarbeit mit der Kantonspolizei
Waadt ein System eingefiihrt, um solche elektronischen
Mitteilungen zu erhalten, zu erfassen und zu analysieren.
Jedes E-Mail wird nach folgenden Kriterien klassifiziert:

e dem Text der Mitteilung (z. B. vom Autor
angekiindigtes  Ursprungsland, angekiindigtes
Aufnahmeland, benutzte Sprache, Nummer des
Kontakttelefons, elektronische Kontaktadresse
usw..)

e den Informationen, die mit den E-Mails
zusammenhingen (E-Mail  Adresse  des
Absenders, Datum/Zeitpunkt des Versands,
Provider der Internetadresse, IP-Adresse ' usw..)

e nach der IP Adresse des Computers, der vom
Téter benutzt wird, um seine Mailbox zu
verwalten.

Die IP Adresse erlaubt es im allgemeinen, das Land zu

bestimmen, wo sich der von den Autoren benutzte Internet

Service Provider” befindet.

Eine vereinfachte Struktur der Datenbank, welche die

gewonnenen Angaben aus den E-Mails aufnimmt, wird

durch Abb. 1 illustriert.

Die Analyse und Interpretation der 438 E-Mails zeigen

insbesondere:

e das Land, welches im Szenario der Mitteilung
erscheint und die mogliche Lokalisierung, die anhand
der IP-Nummer ermittelt wurde, ist verschieden;

= die Ursprungslinder, in denen sich angeblich
das Szenario abspielt sind mehrheitlich: Nigeria,
Sierra Leone, die Elfenbeinkiiste, Kongo und
Siidafrika;

= die Aufnahmelinder, wo sich die Protagonisten
angeblich aufhalten, sind hauptsichlich die
Elfenbeinkiiste, die Niederlande und Siidafrika;

= die IP-Adresse =zeigt im allgemeinen eine
Lokalisierung in den Niederlanden, in Nigeria, in
den USA, in Israel, in der Elfenbeinkiiste und in
Stidafrika.

e Die Gesamtheit aller Verkniipfungen (individuelle),
zwischen den Mitteilungen (IP, Nummer des
Telefons/Fax, E-Mail-Adresse) hat es ermdglicht, die
E-Mails in Gruppen zu gliedern. Des weiteren wire es
sinnvoll die Datenmenge zu vergrdssern, um
festzustellen, ob grossere Gruppen entstehen, welche
auf die Existenz einer oder mehreren Organisationen
hindeuten wiirden.

e FEin Zusammenhang zwischen den typischen
Szenarien der N-Connection (z.B.:
Familienangehoriger [ next of kin ], Bauern auf der
Flucht [ farmer ], abgesetzter Diktator [ dictator ]) und
den Mitteilungen vom Typ "Lotterie" konnte bewiesen
werden (Abb. 2). Diese Verbindung zeigt auf, dass die
Autoren ihr Szenario weiterentwickeln, um neue
Opfer zu kddern. Das immer héufigere Auftreten von
franzosischen Mails, die eine bestimmte Zielgruppe
visieren, ist ein anderes Zeichen  dieser
Adaptationsfihigkeit.

e Im Datensatz befand sich eine Schweizer IP Adresse.
Dies ist ein Zeichen, dass Ermittlungen auf nationaler
Ebene aufgenommen werden konnen.

Diese Resultate, auf eine beschrankte Datenmenge
gestiitzt, sind sowohl von einem operationellen wie auch
strategischem Gesichtspunkt aus vielversprechend. Sie
weisen auf das Potential einer systematischeren
Behandlung der Daten in grosserem Umfang hin. Zu
diesem Zweck wird gegenwirtig die Moglichkeit evaluiert,
den Vorgang der E-Mailbearbeitung vermehrt zu
automatisieren.



Abbildung 1 : vereinfachte Darstellung der Datenbank

Abbildung 2 : Visualisierung von Beziehungen zwischen den Mitteilungen vom Typ « N-
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Noten

! Die Internet Protocol Addresse ist eine einmalige Nummer, die jeder Maschine die sich auf Internet einwahlt
zugeteilt wird.

% Meistens ist der Internet Service Provider nahe des eingewihlten Computers, so dass die Verbindungskosten
moglichst klein gehalten werden kdnnen.
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